
 

Обзор международного опыта применения синтеза данных 

Настоящий раздел содержит систематизированный обзор практиче-

ских случаев применения синтеза данных в различных отраслях за рубежом. 

Анализ охватывает более 25 задокументированных случаев развёртывания 

технологии в промышленной, пилотной и исследовательской среде. 

1 Государственная статистика 

1.1 Перепись населения США 2020 года (US Census Bureau) 

Крупнейшее в истории промышленное развёртывание дифференци-

альной приватности. Алгоритм TopDown реализует нисходящую обработку 

~330 млн записей от национального уровня до отдельных переписных блоков 

с применением дискретного гауссова шума. Глобальный бюджет приватно-

сти: ε = 19,61 (единица - физическое лицо). 

Установлен прецедент для государственных статистических агентств 

всего мира. Вскрыты фундаментальные ограничения: при данном уровне ε 

и размерности возникли серьёзные проблемы с полезностью данных для ма-

лых территорий и задач перенарезки избирательных округов. Постобработка 

(enforcement согласованности) внесла больше ошибки, чем собственно 

механизм внесения шума. 

1.2 Статистика деловой активности 

Первая промышленная система для публикации экономической ста-

тистики с формальной гарантией приватности (County Business Patterns, US 

Census Bureau + Tumult Labs). Платформа Tumult Analytics обеспечивает пе-

ременный бюджет приватности в зависимости от размера предприятия 

(пример: ε = 34,92, δ = 10⁻⁵ для малого предприятия). В команде разработки 

— C. Dwork, F. McSherry. 

2 Технологические компании 

2.1 Apple — локальная дифференциальная приватность 

Одно из крупнейших промышленных развёртываний DP (сотни милли-

онов устройств). Данные зашумляются на устройстве до передачи (Local DP), 

бюджет приватности ε = 2–16 на пользователя в сутки. Алгоритмы: CMS (Count 

Mean Sketch), HCMS, SFP. Применяется для сбора статистики использования 

без доступа к индивидуальным данным (популярность эмодзи, энергоёмкие 

веб-сайты, лексика клавиатуры). 
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2.2 Apple Intelligence: синтетические данные для генеративного ИИ 

(2025) 

Принципиально новая парадигма: метод Private Evolution (DPSDA, Mi-

crosoft Research). Устройства вычисляют вложения реальных данных, DP-

механизм (экспоненциальный) отбирает ближайшие синтетические вложе-

ния из предварительно сгенерированного набора — без передачи содержи-

мого пользователя на сервер. Обучение генеративных функций (Genmoji, 

Writing Tools, обобщение писем) без доступа к пользовательскому содержи-

мому. Одно из крупнейших развёртываний синтетических данных с DP для 

генеративного ИИ. 

2.3 Google RAPPOR — сбор статистики браузера 

Одна из первых масштабных реализаций Local DP в промышленности. 

Протокол RAPPOR (Randomized Aggregatable Privacy-Preserving Ordinal Re-

sponse), ε ≈ 2. Публикация: Erlingsson et al. (CCS 2014). 

2.4 Microsoft: Private Evolution (DPSDA) для синтеза изображений 

и текста 

Метод использует базовую модель (foundation model) как программ-

ный интерфейс; DP-бюджет расходуется только на этап отбора синтетиче-

ских образцов — избегая нестабильности DP-SGD. Формальная (ε, δ)-DP га-

рантия. Метод принят Apple для Apple Intelligence. 

2.5 LinkedIn: измерение расового дисбаланса 

Централизованная DP, ε = 4,5 (единица — пользователь). Измерение ра-

сового дисбаланса на платформе с соблюдением приватности. Первый из-

вестный случай промышленного применения DP для задач социальной спра-

ведливости в социальных сетях. 

3 Финансовый сектор 

Финансовый сектор демонстрирует наибольшую диверсификацию 

сценариев применения синтеза данных. Ключевые организации и задачи: 

– Citi Group (платформа Mostly.AI): создание «синтетического озера 

данных» (Synthetic Data Lake): синтез транзакционных баз из различ-

ных юрисдикций, мгновенный доступ исследователей по всему миру 

без нарушения требований банковской тайны и трансграничных огра-

ничений. 
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– American Express: два направления: (а) дообучение моделей обнару-

жения мошенничества (реальных случаев фрода < 0,5 % от всех тран-

закций); (б) тестирование персонализированных маркетинговых 

предложений без раскрытия данных клиентов. Результат: значительное 

повышение точности обнаружения ранее не встречавшихся схем мо-

шенничества. 

– JP Morgan Chase: обучение внутренних языковых моделей (LLM Suite, > 

60 000 пользователей) и тестирование систем противодействия отмы-

ванию денежных средств (AML) на синтетических графах транзакций. 

– Nationwide Building Society + Hazy: синтез транзакционных данных для 

задач AML с сохранением паттернов подозрительной активности. Со-

ответствие регуляторным требованиям FCA. 

– Texas Capital Bank + Tonic.ai: автоматизация подготовки тестовых дан-

ных: сокращение времени с двух недель до половины дня. Интеграция 

в конвейеры CI/CD. 

– Erste Bank Group + Mostly.AI: цифровые двойники клиентов для тести-

рования мобильного банкинга; синтетические данные признаны не 

содержащими персональных данных по заключению DPO. 

– eBay + Tonic.ai: синтез данных для разработки и тестирования про-

граммного обеспечения. 

4 Здравоохранение 

В здравоохранении синтез данных решает критически важную задачу: 

обеспечение доступности данных для исследований при крайней чувстви-

тельности медицинской информации. 

– Philips (проект SEARCH): генерация клинически достоверных синтети-

ческих медицинских изображений (КТ, МРТ) для обучения диагностиче-

ских алгоритмов ИИ. Синтез изображений редких патологий позволяет 

устранить дефицит, который при использовании реальных данных за-

нимал бы годы из-за юридических ограничений. Результат: ускорение 

разработки моделей диагностики в несколько раз. 
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– Cigna: безопасные синтетические песочницы для тестирования про-

граммного обеспечения внешних поставщиков. Соответствие HIPAA 

без передачи реальных историй болезней. Сокращение времени про-

верки безопасности при интеграции новых решений в несколько раз. 

– Cityblock Health + Tonic.ai: синтез экосистемы медицинских данных с 

сохранением сложных связей между визитами, рецептами и социаль-

ными факторами. Доступ разработчиков за минуты вместо недель 

юридического одобрения. 

– Wellthy + Tonic.ai (Tonic Textual): синтез неструктурированных медицин-

ских данных (заметки врачей, чаты с пациентами). Сокращение лож-

ных срабатываний систем мониторинга на 50%. 

5 Биотехнологии 

– Illumina + Gretel.ai: синтез генетических данных, которые невозможно 

анонимизировать стандартными методами (генетическая информа-

ция является уникальным идентификатором личности). Синтетические 

геномные последовательности сохраняют биологически значимые за-

кономерности без воспроизведения реальных геномов. 

 

П р им е ч а н ие :  NVIDIA приобрела Gretel.ai в марте 2025 года, что 

свидетельствует о высокой стратегической ценности технологии синтеза дан-

ных с гарантиями приватности. 

6 Подбор персонала и управление данными кандидатов 

– Randstad + Mostly.AI — синтез профилей соискателей для обучения 

алгоритмов подбора персонала (Matching Engine) без предвзятости и 

с защитой данных кандидатов. Прямой международный аналог кейса 

АБД по HeadHunter. Аудит справедливости: проверка отсутствия пред-

взятости в обученных моделях. 

– Synthetic CVs (arXiv:2508.21179, 2025) — генерация синтетических ре-

зюме для разработки и тестирования справедливых алгоритмов 

найма (fairness-aware hiring tools). 

7 Городское управление 
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– Город Вена + Mostly.AI — первый город, опубликовавший синтетиче-

ские данные о населении (демография, доходы, транспорт) в откры-

том доступе. Данные воспроизводят реальные социальные законо-

мерности на 99 %, юридически квалифицированы как не содержа-

щие персональных данных. Стартапы получили возможность обучать 

алгоритмы для оптимизации городского транспорта и планирования 

инфраструктуры. 

– Telefónica + Mostly.AI — синтетический клон базы CRM. Аналитики по-

лучили доступ к 100 % объёма данных (вместо ограниченной выборки 

«согласных» абонентов). Синтетические данные переданы партнёрам 

для оптимизации городской инфраструктуры (инициативы «Умный го-

род». 

8 Сводная классификация по архитектурным подходам 

Подход 
Примеры организа-

ций 
Сильные стороны Ограничения 

Маргинальные ме-

тоды 

(MST, AIM, PrivBayes) 

US Census Bureau, 

Tumult Labs, АБД 

(HH, MA) 

Стабильность, луч-

шие теоретические 

границы, предсказу-

емое поведение 

Плохое 

масштабирование 

с размерностью 

Локальная DP Apple (LDP, RAPPOR), 

Google (RAPPOR) 

Сервер не получает 

индивидуальные 

данные 

Требует больший ε 

для той же полезно-

сти 

DP-SGD 

+ генеративные 

модели (GAN, VAE) 

Финансовые 

организации, 

медицина 

Высокая точность 

воспроизведения 

Нестабильность 

обучения, сложная 

настройка 

Private Evolution (API 

базовой модели) 

Microsoft Research, 

Apple Intelligence 

Не требует обучения 

на данных, стабиль-

ность 

Зависимость от ка-

чества базовой мо-

дели 

Агентная симуляция 

на правилах 

JP Morgan (AML), 

Synthea 

ε = 0, полная 

объяснимость 

Низкая точность 

воспроизведения 

Гибридный подход 

(правила 

+ генеративная 

модель + DP) 

American Express, 

АБД (Stratified DP) 

Когерентность 

+ точность + гарантия 

Сложность 

реализации 
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9 Сводная классификация по отраслям 

Отрасль Уровень зрелости Регуляторная среда Ключевые сценарии 

Государственная 

статистика 

Промышленная Национальное зако-

нодательство 

Публикация агреги-

рованных данных 

Технологические 

компании 

Промышленная GDPR, CCPA, отрас-

левые стандарты 

Улучшение продук-

тов, сбор статистики 

Финансовый сектор Промышленная / пи-

лотная 

PSD2, AMLD5/6, 

DORA, Базель III 

Обнаружение 

фрода, тестирова-

ние, BI 

Здравоохранение Исследовательская 

/ пилотная 

GDPR, MDR, EHDS, 

HIPAA, 152-ФЗ 

Диагностический 

ИИ, тестирование 

ПО 

Биотехнологии Исследовательская GDPR, 152-ФЗ Геномные исследо-

вания 

Маркетинг и CRM Формирующаяся GDPR, CCPA, 152-ФЗ Атрибуция, сегмен-

тация, A/B тесты 

Подбор персонала Формирующаяся GDPR, 152-ФЗ, требо-

вания справедливо-

сти 

Алгоритмы найма, 

fairness-аудит 

Городское 

управление 

Пилотная GDPR, националь-

ное законодатель-

ство 

Открытые данные, 

«Умный город» 

 

 

 

 

 

 

 


