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ВВЕДЕНИЕ

Конфиденциальность данных в задачах машинного обучения подразумевает обеспечение безо-
пасности обрабатываемой информации как на этапе обучения моделей, так и в ходе их последу-
ющего инференса (использования). Требования к системам, работающим на этих стадиях, могут 
существенно различаться: если в процессе обучения увеличение вычислительных затрат вполне 
допустимо (чтобы обеспечить высокий уровень приватности), то на этапе инференса ресурсоем-
кость вычислений имеет критически важное значение, так же как и длительность задержки отве-
та. Эти различия приводят к появлению дополнительных требований в отношении механизмов 
защиты.

Развитие облачных технологий кардинально изменило подход к хранению, обработке и передаче 
данных: вместо использования локальных серверов и физической инфраструктуры компании мо-
гут арендовать вычислительные ресурсы у провайдеров, таких как , Amazon Web Yandex Cloud
Services (AWS), Microsoft Azure, Google Cloud и др. Такой подход позволяет быстро и гибко изме-
нять объемы потребляемых ресурсов, получать доступ к данным и приложениям из любой гео-
графической точки и при этом экономить средства благодаря отказу от затрат на покупку и об-
служивание собственных серверов. Кроме того, за счет применения предлагаемых провайдерами 
готовых сервисов для работы с искусственным интеллектом (ИИ), большими данными, Интернетом 
вещей (IoT), ускоряется разработка новых систем и сервисов.

Вместе с тем остается проблема обеспечения конфиденциальности данных: поскольку облачный 
оператор технически имеет доступ к данным, могут нарушаться коммерческие и регуляторные 
требования к работе с данными, сформулированные в ФЗ-152, GDPR, HIPAA и других законода-
тельных актах и стандартах. Кроме того, нельзя полностью исключить угрозы неправомерного 
получения доступа к данным со стороны третьих лиц во время обработки в облаке, когда данные 
расшифровываются, даже если они хранятся в зашифрованном виде.

Одним из наиболее перспективных методов защиты данных при использовании облачных вычис-
лений является гомоморфное шифрование (Homomorphic Encryption, HE) — технология, позволя-
ющая выполнять вычисления над зашифрованными данными без их расшифрования. Это делает 
возможным обучение и инференс моделей машинного обучения на стороне провайдера без дос-
тупа к исходным данным.

Однако с точки зрения теоретической криптографии большинство HE-схем обеспечивают лишь 
CPA-устойчивость — защищают от пассивного наблюдателя, имеющего доступ к шифртекстам, 
но при этом не обладают достаточной стойкостью по модели CCA2, поскольку злоумышленник 
может модифицировать расшифрование или запрашивать его адаптивно. Следовательно, для 
применения HE требуется строгий контроль над тем, как используются и обрабатываются зашиф-
рованные данные, особенно в сценариях с активной угрозой.

Как бы то ни было, крупнейшие технологические и исследовательские игроки (IBM, Google, 
DARPA и др.) рассматривают HE как стратегически важное направление в области машинного 
обучения с сохранением приватности (Privacy-Preserving Machine Learning, PPML). Это подтверж-
дается как масштабами инвестиций в HE, так и включением его в перспективные государственные 
программы. Впрочем, HE, так же как и другие технологии конфиденциальных вычислений, такие 
как MPC и TEE, имеет свои ограничения, узкие области применения и специфические риски. 
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Гомоморфное шифрование — это форма шиф-
рования данных, позволяющая производить 
некоторые вычислительные операции над за-
шифрованными данными так, что результат 
после расшифрования совпадает с результа-
том операций над исходными незашифрован-
ными данными.

Термин «гомоморфное шифрование» был вве-
ден в 1978 г. [1] авторами алгоритма RSA, отме-
тившими его гомоморфность относительно 
операции умножения и сформулировавшими 
смелое предположение о возможности выпол-
нения произвольных операций над зашифро-
ванными данными без их расшифрования. Од-
нако задача создания криптосистемы, гомо-
морфной относительно и операции сложения, 
и операции умножения, оставалась нерешенной 
более 30 лет, несмотря на усилия множества 
математиков, которым приходилось довольст-
воваться лишь промежуточными успехами. Так, 
в 1999 г. была предложена криптосистема [2], 
гомоморфная относительно сложения, а в 2005 г. — 
криптосистема [3], основанная на применении 
билинейных спариваний в группах точек эллип-
тических кривых, позволявшая выполнять не-

ограниченное количество операций сложения 
и одну операцию умножения шифрзначений. 
И только в 2009 г. Крейг Джентри предложил 
первую схему полностью гомоморфного шиф-
рования [4], основанную на сложных задачах 
теории решеток. 

В дальнейшем на основе работы [4] были пред-
ложены новые конструкции полностью гомо-
морфных схем, которые позволили значитель-
но повысить их эффективность. Например, про-
изводительность реализации HE в библиотеке 
HELib C++, разработанной IBM в 2018 г., в сто 
миллионов раз выше, чем у оригинального 
алгоритма Джентри. Тем не менее HELib замед-
ляет обработку шифрованных данных в мил-
лион раз по сравнению с операциями над не-
зашифрованными данными. 

В настоящее время схемы гомоморфного 
шифрования разделяются на два основных 
направления: 

� Схемы частично гомоморфного шифрования 
  (Partly Homomorphic Encryption, PHE), позво-
  ляющие многократно выполнять над шифр-
  значениями лишь одну из операций умноже-
  ния (схемы ,  и пр.) и сложения RSA Elgamal
  (схемы , , ). EC-Elgamal Пайе Бенало

� Схемы полностью гомоморфного шифрования 
  (Fully Homomorphic Encryption, FHE), позволя-
  ющие многократно выполнять над шифрзна-
  чениями операции сложения и умножения 
  в произвольном порядке (единственным огра-
  ничением на количество операций является 
  величина допустимой ошибки). К современ-
  ным FHE-схемам относятся ,  и пр. CKKS TFHE
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Иногда в отдельную группу выделяют схемы 
ограниченного гомоморфного шифрования 
(Somewhat Homomorphic Encryption, SHE), 
позволяющие выполнять над шифрзначения-
ми обе операции в произвольном порядке, но 
со строгим ограничением числа применений
одной или обеих операций. Примером подоб-
ной схемы может служить схема Боне-Го- 
Ниссима, поддерживающая неограниченное 
число сложений шифрзначений и одно умно-
жение в произвольном порядке следования 
операций.  

Пусть �  — ключ шифрования, �  — открытый 

где �   — некоторая операция над шифртекстами, 
результат применения которой к шифртекстам 
статистически неотличим от шифртекста. 

В таком случае система шифрования является: 
   , если � мультипликативно гомоморфной

где ⊗— полиномиально вычислимая операция 
над шифртекстами, результат которой есть кор-
ректный шифртекст для значения �             ; 

�   , если аддитивно гомоморфной

где ⊕— полиномиально вычислимая операция 
над шифртекстами, результат которой есть 
корректный шифртекст для значения     �          ; 
� 

   , если выполняются  полностью гомоморфной
оба эти равенства. 

текст, �� �       — функция зашифрования, �� �

                    — функция расшифрования. Тогда 

данная криптосистема является гомоморфной 

относительно операции ⋆∈{+,×}, если для лю-

бых открытых текстов      и      выполняется 

равенство:   
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FHE-схемы обеспечивают возможность выпол-
нения произвольных вычислений над зашиф-
рованными данными. 

Пусть некоторая схема шифрования гомоморф-
на относительно операций сложения и умно-
жения в поле Галуа   ��         . Тогда, если интер-
претировать элементы       ��      как биты, то: 

1) сложение в     ��        будет эквивалентно опе-
рации XOR над входными битами; 

2) умножение в               соответствует логичес-
кой операции AND. 

Таким образом, если схема шифрования гомо-
морфна относительно обеих операций в ��          , 
а шифртексты представляют собой зашифро-
ванные биты, то с помощью гомоморфных опе-
раций можно вычислять логические функции 
AND и XOR над этими битами. Из полноты сис-
темы {AND, XOR} для класса булевых функций 
следует, что существует возможность вычисле-
ния произвольной булевой функции над зашиф-
рованными входными битами с использовани-
ем только гомоморфных операций. Таким обра-
зом, достаточно создать схему, гомоморфную 
относительно сложения и умножения в любом 
конечном поле       ��    , где    �— простое число, 
поскольку операции в поле         ��    можно эму-
лировать через операции в             . 

 

Общие принципы 
гомоморфного шифрования 
на основе LWE и RLWE 

Одними из наиболее активно применяемых 
криптографических оснований для построения 
полностью гомоморфных схем (FHE) являются 
задача  (Learning With обучения с ошибками
Errors, LWE) [5] и  ее кольцевая модификация
Ring-LWE (RLWE) [6]. Эти задачи обладают ря-
дом свойств, обеспечивающих как теоретичес-
кую стойкость (включая отсутствие на текущий 
момент эффективных квантовых алгоритмов 
их решения), так и удобство реализации ариф-
метических операций над зашифрованными 
данными. Именно это делает их подходящими 
для использования в FHE-схемах. 

Перед шифрованием сообщение m преобра-
зуется в числовую форму, совместимую с мо-
дулем q, в котором работает схема. При этом 
значение �масштабируется и размещается в чис-
ловом представлении таким образом, чтобы 
оставить резерв для шума, возникающего в хо-
де вычислений. Хотя шифртекст формально 
является элементом кольца (вектором или по-
линомом), для целей анализа можно интерпре-

полезная нагрузка (message region): часть 
значений, соответствующая зашифрованно-
му сообщению (обычно сообщение размеща-
ют в старших битах или масштабируют для 
устойчивости к шуму); 

шум (error region): область, в которую при 
шифровании и последующих гомоморфных 
операциях вносится гауссов  шум; ский

запас по шуму (noise margin/headroom): ос-
тавшееся пространство между текущим уров-
нем шума и пределом, при котором расшиф-
рование становится некорректным (эта зона 
служит для амортизации накопления ошибок 
округления и арифметических переносов 
при вычислениях).

тировать его как структуру, состоящую из сле-
дующих логических компонентов: 

 

Структура и кодирование шифртекста 

Enc m

m m

m
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a

a,s   +    m + e  mod q

b

n
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LWE 
Ciphertext

 

Precision P

 

error

 

CarryMod
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==

= 

~

 

~

s

s

Это разделение не отражается явно в байтовой 
структуре шифртекста, но используется ана-
литически — как модель, помогающая оцени-
вать корректность вычислений и проектиро-
вать схемы. 
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Гомоморфные операции и рост шума 

 

Переход от ограниченного к полному 
гомоморфному шифрованию 

Схемы на основе LWE и RLWE допускают вы-
полнение базовых арифметических операций 
над зашифрованными данными: 

Схемы без дополнительных механизмов управ-
ления шумом могут выполнять лишь ограни-
ченное число гомоморфных операций и клас-
сифицируются как схемы SHE. Для преодоле-
ния этого ограничения применяется метод 
бутстраппинга (bootstrapping) — ключевой тех-
ники, превращающей схему SHE в FHE. 

Бутстраппинг — это процедура, в ходе выпол-
нения которой схема гомоморфно расшифро-
вывает шифртекст внутри самой себя, исполь-
зуя зашифрованный секретный ключ, а затем 
повторно шифрует результат. Это позволяет 
сбросить накопившийся шум и получить «осве-
женный» шифртекст, эквивалентный исходному, 
но пригодный для дальнейших вычислений. 

Все операции сохраняют корректность до тех 
пор, пока результирующий уровень шума оста-
ется в пределах допустимого, то есть сущест-
венно меньше модуля или соответствующего 
кольцевого аналога. Эта особенность влечет 
ограничение глубины возможных вычислений 
и необходимость применения механизмов уп-
равления шумом. 

cложение шифртекстов: уровень шума рас-
тет аддитивно — суммируются шумы исход-
ных шифртекстов; 

умножение на константу: шум масштабиру-
ется пропорционально величине множителя; 

умножение двух шифртекстов (внешнее про-
изведение): шум возрастает значительно 
сильнее. В RLWE также увеличивается сте-
пень результирующего полинома, поэтому 
требуется выполнение релинеаризации 
(relinearization) — процедуры, возвращающей 
шифртекст к фиксированной размерности. 

Enc

Enc

 

decryptable

 

incorrect 
decryption

+

 

decryption
 

bk
bootstrapping key

(public)

С момента появления первой схемы Джентри 
идея бутстраппинга стала центральной идеей 
развития практических реализаций FHE-систем. 
Благодаря теоретическим и инженерным опти-
мизациям время выполнения бутстраппинга 
и объемы используемых ключей значительно 
сократились, что сделало возможным приме-
нение FHE в реальных задачах. 

 

Пример современной 
FHE-схемы 

Одним из наиболее перспективных для приме-
нения на практике примеров современных схем 
полностью гомоморфного шифрования явля-
ется схема TFHE (Torus Fully Homomorphic 
Encryption) [7], которая основана на примене-
нии задач LWE и GLWE (General Learning With 
Errors) над дискретизированным тором. Эта 
схема представляет собой эволюцию схемы 
FHEW (Fully Homomorphic Encryption Worst-
case) [8]. В отличие от других FHE-схем, TFHE 
была изначально ориентирована на булевы  
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вычисления, но позже с помощью так называ-

Для упаковки (packing) нескольких значений 
используется TGLWE — полиномиальный ва-
риант TLWE, в котором коэффициентами поли-
нома           являются элементы     , а шифрование 

производится над кольцом                                   .   

TFHE поддерживает следующие типы операций: 
сложение шифртекстов, умножение на констан-
ту,  (с помощью программи-булевы операции
руемого бутстраппинга) и  внешнее умножение
(умножение элементов разных алгебраических 
структур с сохранением гомоморфных свойств 
шифрования; эта операция реализуется с по-
мощью схемы TGSW и требует контроля роста 
шума). 

Бутстраппинг в TFHE реализуется поэтапно 
и включает три ключевых шага. На практике 
он применяется для гомоморфного вычисле-
ния функции f(m), заданной в виде таблицы 
значений (Lookup Table, LUT) — структуры, со-
держащей выходы функции, заранее вычислен-
ные для всех возможных входов. Такой подход 
позволяет эффективно применять произволь-
ные унарные функции к зашифрованному сооб-
щению, не раскрывая само значение m. 

Этапы бутстраппинга: 

емого программируемого бутстраппинга 
(programmable bootstrapping) была расширена 
до поддержки целых чисел и даже приближен-
ных действительных значений.

Ключевой особенностью TFHE является ис-
пользование тора                    , представленного 

в виде дробей                   , где арифметика сво-

дится к вычислениям по модулю q. Это позво-
ляет эффективно кодировать данные с вы-
сокой точностью, сохраняя возможность опе-
раций над ними в зашифрованном виде. 

Бутстраппинг в TFHE используется как базо-
вый вычислительный примитив: он не только 
сбрасывает накопленный шум в шифртексте, 
но и позволяет гомоморфно применять к за-
шифрованному сообщению произвольную 
унарную функцию — программируемый бутс-
траппинг. 

Шифрование в TFHE реализуется на основе 
схем TLWE (Torus LWE) и TGLWE (Torus Galois 
LWE). 

 

TLWE  

 

TGLWE  

Сообщение      кодируется как элемент из под-

группы                                                   , где                .

Генерируется вектор маски                   и шум

                         , после чего формируется шифр-

текст:   

Расшифрование производится посредством 
нахождения значения 

,

.

где операция округления выбирает  ближай-

шее значение из       при условии, что                   .  

вращение вслепую (blind rotation) — гомо-
морфный сдвиг LUT в зашифрованном виде 

(фактически выбор значения функции f(m)
по зашифрованному входу); 

отбор образцов (sample extraction)  — извле-
чение результата из полиномиального пред-
ставления (GLWE) в формат TLWE; 

переключение ключей (key switching)  — пре-
образование полученного шифртекста под 
целевой секретный ключ для продолжения 
вычислений или передачи результата. 

Возможность гомоморфного применения про-
извольной унарной функции                        к за-

шифрованному сообщению в процессе бут-
страппинга позволяет естественным образом 
реализовывать в зашифрованной форме вычис-
лительные конструкции, включающие условные 
переходы, функции активации или логические 
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преобразования. Данный механизм лежит в основе парадигмы функциональных схем (functional 
circuits), согласно которой любая многомерная функция (в соответствии с ) теоремой Колмогорова
может быть выражена через композицию сложений и унарных преобразований. В этой связи TFHE 
представляется перспективным вариантом для построения вычислительных графов и моделей, 
работающих над зашифрованными данными. 

Результаты оценки производительности TFHE продемонстрированы на задаче инференса нейро-
сетей разной глубины (NN-20, NN-50, NN-100) при 128-битном уровне криптостойкости [9]. В таб-
лице ниже приведено сравнение времени инференса тех же моделей применительно к данным 
в открытом виде и к зашифрованным данным как на локальной машине (PC), так и в облаке (AWS). 

Из таблицы видно, что при переходе к вычислениям над зашифрованными данными время выпол-
нения увеличивается на несколько порядков. Однако даже для глубокой модели (NN-100) полное 
зашифрованное выполнение на платформе AWS занимает менее 70 секунд — это делает подход 
практически применимым в задачах приватного инференса. TFHE демонстрирует линейный рост 
времени по мере увеличения глубины сети, что подтверждает предсказуемую масштабируемость 
этой схемы. 

 

NN-20

NN-50

NN-100

 

PC

0,17 мс

0,20 мс

0,33 мс

 

PC

115,52 с

233,55 с

481,61 с

 

AWS

17,96 с

37,69 с

69,32 с

 

 

Открытые 
данные 

 

 Зашифрованные
данные 
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ПРИМЕРЫ ПРАКТИЧЕСКОГО 
ПРИМЕНЕНИЯ

PHE-схемы находят применение в различных 
практических задачах. Например, уже невозмож-
но себе представить системы электронного 
голосования, в которых не использовались бы 
встроенные частично гомоморфные крипто-
графические механизмы. 

Как уже отмечалось в предыдущей , статье
для обеспечения конфиденциальности и пре-
дотвращения атак, нацеленных на восстанов-
ление исходных данных на основе параметров 
модели, передаваемых в ходе федеративного 
обучения, протоколы такого рода обучения 
необходимо комбинировать с другими техно-
логиями конфиденциальных вычислений. 
В частности, довольно перспективным с точки 
зрения обеспечения защиты передаваемых 
параметров как в случае VFL, так и HFL являет-
ся применение гомоморфного шифрования. 
Причем для некоторых архитектур моделей 
бывает достаточно применения частично гомо-
морфных схем шифрования. 

31 августа 2020 г. состоялось публичное тести-
рование системы дистанционного электронно-
го голосования (ДЭГ) с применением техноло-
гии блокчейна, разработанной по заказу ЦИК -
РФ. Основные требования, предъявляемые 
к системе, определены Федеральным законом 
от 12 июня 2002 г. N67-ФЗ (в ред. от 31 июля 
2020 г.) «Об основных гарантиях избиратель-
ных прав и права на участие в референдуме 
граждан Российской Федерации». 

Процесс дистанционного голосования вклю-
чает в себя следующие этапы: 

 

1. Заполнение и отправка бюллетеня: 

 

2. Подсчет итогов голосования: 

 

3. Аудит:

 

Примеры применения частичного 
гомоморфного шифрования

 

Система дистанционного электронного 
голосования ЦИК РФ на основе схемы 
EC-Elgamal 

 

Схема Пайе в VFL 

шифрование бюллетеня по схеме EC-Elgamal, 
обладающей свойством гомоморфности 
в отношении операции сложения, что позво-
ляет получить результаты голосования без 

доказательство с нулевым разглашением,  
использующееся для доказательства кор-
ректности содержимого бюллетеня без его 
расшифрования; 

электронная подпись зашифрованных бюл-
летеней по ГОСТ Р 34.10-2012. 

гомоморфное сложение  зашифрованных 
бюллетеней; 

предварительное частичное расшифрование  
итогового суммированного бюллетеня частя-
ми закрытого ключа участниками, контроли-
рующими отдельные узлы и серверы подсче-
та, и получение шифртекстов от каждого 
участника; 

сборка закрытого ключа в Избирательной 
комиссии и частичное расшифрование ито-
гового суммированного бюллетеня собран-
ным ключом; 

окончательное суммирование шифртекстов 
и получение итогов подсчета; 

выработка и проверка доказательства с ну-
левым разглашением, используемого для до-
казательства корректности расшифрования 
итогового суммированного бюллетеня.

необходимости расшифрования бюллетеня; 

на данном этапе могут быть выполнены про-
верки корректности всех этапов протокола. 

В качестве примера использования аддитивно-
гомоморфной схемы Пайе для обеспечения 
защиты передаваемых между участниками VFL 
параметров предлагается рассмотреть обуче-
ние модели градиентного бустинга на решаю-
щих деревьях [10, 11].

На каждой итерации обучения модель допол-
няется деревом. Процесс формирования оче-
редного дерева начинается с дерева глубины 0,  
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состоящего только из корневого узла, с после-
дующим разбиением каждого листа на левого 
и правого потомков до тех пор, пока не будет 
достигнута заданная глубина дерева. Для оп-
ределения правила разбиения текущего узла 
ищется максимум выражения 

где       — первая производная функции потерь 
(градиенты),     — вторая производная функции 
потерь (гессианы),       и      — сущности, попав-
шие, согласно опробуемому правилу разбие-
ния сущностей     узла, в левый и правый пото-
мок соответственно. В результате формирова-
ния дерева оптимальный вес листа вычисляет-
ся на основе выражения 

где       — сущности, попавшие в лист   .

Из приведенных выражений видно, что опре-
деление наилучшего разбиения узла и вычис-
ление оптимального веса листа зависят толь-
ко от сумм значений градиентов и гессианов. 
Таким образом, если активная сторона отпра-
вит пассивным сторонам градиенты и гессиа-
ны в зашифрованном с помощью криптосхе-

мы Пайе виде

то каждая пассивная сторона для каждого 
своего варианта разбиения множества    на
подмножества       и                       сможет вычис-
лить    

и отправить полученные шифрзначения актив-
ной стороне, которая, расшифровав их, полу-
чит множество пар , на основе которых (G, H)
сможет вычислить максимальное значение вы-
ражения (1) для всех участвующих в обучении 
сторон. Аналогичные действия выполняются 
для каждого узла каждого дерева совместной 
модели. В итоге обеспечивается совместное 
обучение модели градиентного бустинга на ре-
шающих деревьях без передачи исходных дан-
ных и с гомоморфным шифрованием производ-
ной от исходных данных информации, которой 
стороны обмениваются в процессе обучения 
модели. 

,

,

, где n — число 

признаков. Пороговые значения квантильных 
разбиений могут формироваться, например, 
с помощью алгоритма DDsketch [13]. 

Каждая сторона в ходе выполнения вычисле-
ний на своих локальных данных выполняет 
следующие действия: 

,

 

Схема Пайе в HFL 

Аддитивно-гомоморфная схема Пайе может 
использоваться и для защиты параметров в хо-
де HFL при обучении все той же модели гради-
ентного бустинга на решающих деревьях [12].
В этом случае стороны предварительно согла-
суют параметры квантильных разбиений по 
каждому признаку 

 формирует гистограммы распределений 
градиентов и гессианов в соответствии с со-
гласованными границами квантилей; 

вычисляет сумму градиентов и сумму гесси-
анов                                   и                                   ,

попавших в одну корзину гистограммы
                ;

зашифровывает с помощью схемы Пайе по-
лученные значения сумм; 

отправляет шифрзначения агрегатору.    

Агрегатор, в свою очередь, вычисляет суммы 
шифрзначений, полученных от всех участников 
градиентов и гессианов, относящихся к одному 
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интервалу квантильного разбиения, и отправ-
ляет полученные значения обратно всем сто-
ронам. После этого каждая из них расшифро-
вывает итоговые значения сумм градиентов и 
гессианов и вычисляет с использованием вы-
ражения (1) информационный выигрыш для 
каждого интервала квантильного разбиения, 
определяя, для какого именно интервала дос-
тигается максимум, и формируя разбиение те-
кущего узла на основе признака и порога со-
ответствующего квантильного разбиения. Пос-
ле этого все стороны переходят к анализу сле-
дующего узла дерева. 

Данный процесс выполняется для каждого уз-
ла каждого дерева обучаемой модели до тех 
пор, пока не будет выполнен какой-либо кри-
терий остановки обучения. 

Очевидно, что описанный подход к обучению 
совместной модели можно применять при на-
личии как минимум трех сторон. Если же в схе-
ме будут участвовать только две стороны, то 
каждая из них, зная агрегированные суммы 
гистограмм, сможет легко восстановить значе-
ния гистограмм градиентов и гессианов другой 
стороны. 

 

Примеры применения полностью 
гомоморфного шифрования 

 

Конфиденциальные вычисления 
с использованием гомоморфного 
шифрования 

Пусть имеется два объекта, каждый из которых 
обладает конфиденциальными координатами 
в пространстве: 

объект A с координатами                ;

объект B с координатами                .  

 

А

 

В

 

Object A

(x , y )

 

1

 

1

 

Object B

(x , y ) 

 

2

 

2

Координаты являются чувствительными дан-
ными и не могут быть раскрыты. Однако тре-
буется вычислить евклидово расстояние между 
объектами и проверить, находится ли оно 
в пределах допустимого порога           : 

Эту задачу можно решить, применив любой 
из двух способов организации гомоморфных 
криптосистем. 

Вариант использования идентичных ключей 
основан на использовании схемы CKKS, под-
держивающей арифметику с числами с плава-
ющей точкой. Все участники используют один 
публичный ключ pk, при этом приватный ключ 
sk хранится у доверенного центра или у полу-
чателя. Каждая сторона производит шифрова-
ние своих координат на публичном ключе до-
веренной стороны: 

сторона A:                                             ;  

сторона В:                                             .  

На сервере выполняются следующие вычисления:  

Доверенная сторона получает                      ,

расшифровывает и сравнивает результат с              .

При необходимости сторонам направляются 
предупреждения о выходе за допустимые гра-
ницы.Главные преимущества этого варианта 
заключаются в простоте реализации и хорошей 
поддержке необходимого функционала сущест-
вующими библиотеками (Microsoft Seal, HEaan), 
недостатки — в необходимости наличия дове-
ренной стороны и в возможности расшифрова-
ния, неподконтрольного участникам.    

.



D11Enc (pk , ) D22Enc (pk , ) D33Enc (pk , ) DnnEnc (pk , )
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Второй вариант решения предполагает использование мультиключевой схемы гомоморфного 
шифрования (MKHE) [14], на порядок более сложной в организации и функционировании, с допол-
нительными операциями (например, MPC) и тесной координацией между участниками с целью 
расшифрования результатов. 

Предложенные подходы на основе гомоморфного шифрования позволяют эффективно вычислять 
расстояние между двумя объектами без раскрытия их координат. Это означает, что координаты и 
маршруты остаются полностью скрытыми, а система обрабатывает только зашифрованные зна-
чения и извлекает из них только нужную функцию — квадрат расстояния. Такая схема делает не-
возможными отслеживание и анализ передвижения объектов. 

Подобным образом можно решать широкий класс задач, где необходимо вычислить совместную 
функцию на основе данных нескольких сторон, не раскрывая при этом сами данные. Таким обра-
зом, FHE выступает универсальной технологией для построения вычислений «на доверии без 
доверия», когда серверу не нужно знать незашифрованные исходные данные, чтобы с ними рабо-
тать. Это открывает путь к безопасным формам аналитики и кооперации в оперирующих с чувст-
вительными данными отраслях, таких как здравоохранение, финансы, оборона, телеком, транс-
порт и пр. 

 

 На основе BGV/BFV/CKKS с расширением multykey операций   

 

 Фаза 1. Установка ключей и протокол согласования   

 

 Участник 1

 

 Участник 2

 

 Участник 3

 

 Участник N

 

 Протокол согласования

Участники генерируют ключи и обмениваются публичной 
информацией для формирования pk_multi 

...Данные: D1

1 1 1Ключи: (pk , sk ,ek )

 

 Безопасность

 

 Технические детали

Защита от подмены ключей: проверка zero-knowledge-
доказательств при генерации pk_multi

Semantic security под Decisional 
Ring-LWE-предположением

Защита от сговора: безопасность при коалиции 
для (t-1) участников

Базовые схемы: BGV, BFV, CKKS c MKHE-расширением
 
Формирование pk_multi: через протокол согласования 
с bootstrapping

Evaluation keys (ek_i): для relinearization после умножения

Данные: D2

2 2 2Ключи: (pk , sk ,ek )
DДанные: 3

3 3 3Ключи: (pk , sk ,ek )
Данные: Dn

n n nКлючи: (pk , sk ,ek )
1 2 npk_multi=

где     - операция 
тензороного произведения

или key-switching 

(pk , pk ,...,pk ) 

 Фаза 2. Гомоморфные вычисления

 

 МКНЕ-агрегатор

 

 Пороговая расшифровка (t-of-n)

 

 Фаза 3. Многопартийная расшифровка

 

 Ciphertext под pk_multi

Result

Поддерживаемые операции
Аддитивные (+), мультипликативные (х), полиноминальные (для BGV/BFV/CKKS) 

Cross-Key Operation: Relinearization+Key-Switching

Минимум t участников из n должны предоставить свои доли 

1 tD De ec c_ _p pa ar rt ti ia al l( (( (s sk_i k_i),..., ))     Plaintext Result

1Dec_partial(

Участник 1

sk ) 2Dec_partial(

Участник 2

sk ) p 3Dec_ artial(

Участник 3

sk ) tDec_partial(

Участник t

sk )

D11Enc f (( pk , ), D22Enc (pk , ), DnnEnc (pk , )) Enc_pk_multi(Result)

...
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Примером практического применения FHE 
может служить южнокорейское приложение 
Beomdong-I, предназначенное для защиты 
жертв сталкинга, домашнего насилия и некото-
рых других форм правонарушений. Система 
использует гомоморфное шифрование для вы-
числения расстояния между координатами 
правонарушителя и жертвы без раскрытия их 
местоположения. Сервер, работая только с за-
шифрованными координатами, определяет 
расстояние, и, если нарушитель приближается 
на дистанцию ближе допустимой, система ав-
томатически фиксирует инцидент и отправляет 
предупреждение. Таким образом, FHE может 
применяться там, где требуется реакция в ре-
альном времени (в том числе в социально зна-
чимых задачах) и где необходимы приватность 
и безопасность без компромиссов. 

 

Конфиденциальный инференс 
на недоверенном сервере  

При решении многих задач (аналитика, статис-
тические вычисления, машинное обучение и пр.) 
возникает потребность передать чувствитель-
ные данные на удаленный сервер для выпол-
нения произвольной обработки. Однако сер-
вер, производящий такую обработку, может 
не быть доверенным, в связи с чем прямая пе-
редача данных на него сопряжена с риском 
раскрытия персональной или коммерчески
значимой информации. Полностью гомоморф-
ное шифрование (FHE) предлагает решение: 
оно позволяет серверу выполнять вычисления 
над зашифрованными данными без их расшиф-
рования. 

Яркий и практически значимый  исполь-пример
зования FHE — его применение для инференса 
модели машинного обучения на зашифрован-
ных данных. Такой инференс можно предста-
вить в виде последовательности шагов: 

1. Подготовка модели:  модель машинного 
обучения должна быть адаптирована для 
работы с FHE. Это означает, что все опера-
ции модели должны быть сведены к полино-
миальным операциям — сложению и умно-
жению. Нелинейные функции, такие как 
ReLU или сигмоида, заменяются на их поли-
номиальные аппроксимации. 

2. Генерация ключей: клиент генерирует пару 
ключей — публичный и приватный. Публичный 

ключ используется для шифрования данных, 
а приватный остается у клиента для расши-
фрования результатов. 

3. Шифрование данных: клиент шифрует 
свои данные с использованием публичного 
ключа и отправляет зашифрованные данные 
на сервер. 

4. Инференс на сервере: сервер получает 
зашифрованные данные и выполняет инфе-
ренс модели, которая была предварительно 
адаптирована для работы с FHE. Все вычис-
ления происходят над зашифрованными 
данными, и сервер не имеет доступа к исход-
ным данным клиента. 

5. Получение результатов: результат инфе-
ренса в зашифрованном виде отправляется 
обратно клиенту. 

6. Расшифрование результатов: клиент ис-
пользует свой приватный ключ для расши-
фрования полученных результатов и получе-
ния прогнозов, подготовленных моделью.  

PUBLIC KEY

 

SECRET KEY

 

ENCRYPTION

 

DECRYPTION

 

MODEL

 

NETWORK

 

CLIENT
 

MODEL 
OWNER

 

ENCRYPTED

 

DATA
 

ENCRYPTED

 

RESULT

 

DECRYPTED

 

RESULT

Такая архитектура обеспечивает два ключевых 
преимущества: 

конфиденциальность данных — результат 
инференса сохраняется в зашифрованном 
виде и только владелец данных может его 
расшифровать, что исключает раскрытие 
информации в модели пассивного наруши-
теля, то есть при отсутствии активного вме-
шательства в процесс вычислений или рас-
шифрования; 
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 безопасность модели — размещение моде-
ли на стороне сервера позволяет ограничить 
доступ к ее архитектуре и параметрам, что 
обеспечивает защиту интеллектуальной соб-
ственности разработчика. 

высокая вычислительная нагрузка — инфе-
ренс над зашифрованными данными требу-
ет существенно больше ресурсов и времени 
по сравнению с обычными вычислениями;

снижение точности  — необходимость замены 
нелинейных активационных функций на по-
линомиальные аппроксимации может при-
вести к ухудшению качества предсказаний; 

сложность внедрения  — подготовка модели 
и инфраструктуры к работе с FHE требует 
глубокой модификации вычислительных гра-
фов, что невозможно для некоторых архитек-
тур или фреймворков. 

Входной вектор содержал 16 признаков, по-
лученных из набора, включающего 7500 
записей и 546 переменных.  

Инференс над зашифрованными данными 
выполнялся за 5.4 секунды на один запрос 
при 128-битной криптостойкости.  

Результаты были сопоставимы по точности 
с результатами модели в открытом виде. 

Такой подход открывает возможность безопас-
ного использования внешних моделей машин-
ного обучения без риска утечки чувствитель-
ных данных, однако он сопряжен с рядом тех-
нических ограничений: 

Реальный пример защищенного инференса 
с использованием FHE был реализован в 2019 г. 
в рамках партнерства IBM и Banco Bradesco — 
одного из крупнейших банков Бразилии. Про-
ект был направлен на конфиденциальное про-
гнозирование клиентского поведения на осно-
ве чувствительных транзакционных данных. 
В проекте была использована библиотека HElib, 
реализующая схему CKKS, что позволило об-
рабатывать зашифрованные данные с плаваю-
щей точкой. Модель линейной регрессии была 
предварительно обучена и применялась на сто-
роне сервера к зашифрованным входным дан-
ным клиента. 

Важно, что на всем протяжении процесса сер-
вер не имел доступа ни к исходным данным, 
ни к результатам в открытом виде, при этом 
модель также была защищена от копирования, 
поскольку оставалась на сервере в зашифро-
ванном виде. 

Этот проект продемонстрировал возможность 
применения FHE-инференса в банковском сек-
торе и заложил основу для создания сервисов 
аналитики, соответствующих требованиям 
к защите персональных данных и бизнес-
информации. 

 

Обучение моделей 
на зашифрованных данных: 
возможности и ограничения FHE 

Во многих прикладных сценариях возникает 
необходимость обучать модели машинного 
обучения на конфиденциальных пользователь-
ских данных, находящихся в распоряжении 
клиента или размещенных в распределенной 
сети. В таких случаях прямая передача данных 
на внешний сервер или в облако связана с рис-
ками утечки персональной информации, нару-
шений законодательства и утраты конкурент-
ных преимуществ. 

Полностью гомоморфное шифрование (FHE) 
позволяет проводить обучение модели прямо 
на зашифрованных данных, не раскрывая при 
этом данные обучающей выборки. Это направ-
ление выходит за рамки классического инфе-
ренса на зашифрованных данных, приближаясь 
к более защищенному конфиденциальному ма-
шинному обучению (Confidential ML). 

Процесс обучения выглядит как последователь-
ность шагов: 

1. Выбор подходящей модели: обучение на 
зашифрованных данных пока ограничено 
следующими простыми интерпретируемыми 
моделями: � 

  линейная и логистическая регрессия, 

� наивный байесовский классификатор, 

� небольшие деревья решений и случайные 
  леса с ограниченной глубиной, 

� полиномиальные аппроксимации SVM. 
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2. Полиномизация модели: все операции обучения должны быть сведены к полиномиальным — 
сложению и умножению. Нелинейные функции (например, сигмоида) заменяются полиномиаль-
ными аппроксимациями. 

3. Генерация ключей: клиент генерирует криптографическую пару ключей (публичный и приват-
ный), шифрует обучающую выборку и передает зашифрованный датасет на сервер. 

4. Гомоморфное обучение на сервере: сервер выполняет обучение модели без доступа к исход-
ным данным. Используются FHE-библиотеки, поддерживающие гомоморфную арифметику: Zama 
Concrete ML, Microsoft SEAL, HEaaN, PALISADE и др. 

5. Отправка модели клиенту — в зависимости от сценария:

  либо клиент получает обученную модель в зашифрованной форме; 

� либо обученная модель остается на сервере для дальнейшего инференса. 

6. (Multi-key FHE)Мультиклиентский вариант : если данные распределены между несколькими 
участниками, то может применяться multi-key FHE, позволяющий обучать модели на распреде-
ленных шифртекстах без раскрытия данных между участниками. 

Показательную реализацию такого подхода продемонстрировала компания CryptoLab, обучившая 
модель логистической регрессии на зашифрованном финансовом датасете из 400 тыс. записей 
Корейского кредитного бюро (KCB) с более чем 200 признаками: если в 2019 г. такое обучение 
требовало около 17 часов вычислений на CPU, то в 2021 г. — менее 20 минут. Сокращение времени 
было достигнуто благодаря оптимизации функций библиотеки HEaaN, реализующей высокопро-
изводительные FHE-примитивы. 

Этот пример доказывает, что FHE можно применять на практике для полномасштабного обучения 
линейных моделей на реальных чувствительных данных с сохранением их приватности и без рас-
крытия их признаков или целевых переменных. 

 

 На основе BGV/BFV/CKKS с расширением multykey операций   

Модель         Датасет         Обучение (FHE), 
мин            

Точность (FHE)         Снижение 
качества 

Логистическая 
регрессия KCB (400K × 200)          

Breast Cancer          ~15–20 (Concrete)                ~96,2%                          <1% 
 
          

Boston Housing                     ~10                           RMSE ~6,5                    +5–15% 

 
          

~20 (HEaaN)            Близка к открытой       Минимальное 

Логистическая 
регрессия 

Линейная
регрессия 
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ПРЕИМУЩЕСТВА И НЕДОСТАТКИ ТЕХНОЛОГИИ 

1. Данные остаются зашиф-
рованными на протяжении 
всего процесса обработки, 
что исключает риск утечки 
в ходе вычислений — это по-
лезно при использовании 
облаков, в медицине, финан-
совой и других сферах, где 
важна приватность.

2. Безопасные аутсорсинго-
вые вычисления: можно пе-
редавать зашифрованные 
данные третьим сторонам 
(например, облачным про-
вайдерам) без риска рас-
крытия информации.

3. Помогает соблюдать 
ФЗ-152, GDPR, HIPAA и дру-
гие законы, требующие за-
щиты конфиденциальных 
данных.

1. Высокая вычислительная сложность: операции на 
зашифрованных данных требуют на 2–6 порядков 
больше ресурсов, чем на открытых, что делает HE 
непрактичным для многих реальных задач.

2. Большие накладные расходы: зашифрованные 
данные значительно (иногда в 100–1000 раз) больше 
по объему, чем исходные.

3. Ограниченная функциональность: не все алгорит-
мы эффективно реализуемы в FHE из-за ограниче-
ний на типы операций. Например, нелинейные функ-
ции требуют применения сложных обходных путей.

4. Снижение характеристик моделей обучения из-за 
аппроксимаций нелинейных функций, входящих в ар-
хитектуру этих моделей.

5. Сложность реализации: требуются глубокие зна-
ния в области криптографии, а ошибки в настройке 
могут привести к появлению уязвимостей.

6. Требуется специализированное оборудование: 
для ускорения FHE разрабатываются GPU- и FPGA-
ускорители, но до их массового внедрения еще до-
вольно далеко.

 

Преимущества

 

Недостатки
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МОДЕЛЬ РИСКОВ 
ГОМОМОРФНОГО 
ШИФРОВАНИЯ  
Безопасность систем HE, как и любых других 
криптосистем, определяется комплексом фак-
торов: не только математической стойкостью 
алгоритмов, но и корректностью их реализа-
ции в конкретной архитектурной среде. По-
верхность атак существенно зависит от кон-
текста применения: одни и те же криптографи-
ческие примитивы могут демонстрировать раз-
ный уровень уязвимости в зависимости от ар-
хитектуры системы, сетевой инфраструктуры 
и модели угроз. 

 

Контекст и поверхность атак 

 

Модель рисков для частично 
гомоморфного шифрования 

Системы гомоморфного шифрования содер-
жат четыре ключевых компонента с уникаль-
ными рисками. Для владельцев данных основ-
ная проблема заключается в отсутствии стан-
дартизации параметров HE-схем, что ведет 
к ошибкам в выборе уровней безопасности 
и генерации ключей. Особую сложность пред-
ставляют увеличенные размеры криптоклю-
чей по сравнению с используемыми в тради-
ционных системах. 

Вычислительные узлы подвержены атакам 
через побочные каналы (путем анализа вре-
мени выполнения и энергопотребления), а так-
же рискам модификации вычислений недобро-
совестными операторами. Доверенные цент-
ры, управляющие распределением ключей, 
становятся критической точкой отказа: их ком-
прометация через уязвимости аппаратного 
модуля безопасности (HSM) или протокольные 
ошибки разрушает всю систему безопасности. 

Потребители результатов, проводя их итого-
вое расшифрование, могут столкнуться с проб-
лемами верификации цепочек вычислений и 
контроля доступа. Взаимозависимость этих 
компонентов создает комплексную поверх-
ность атак, где слабое звено снижает уровень 
защиты всей системы. 

Наиболее естественный подход к объедине-
нию рисков основан на теории вероятностей 
для независимых событий: система считается 
скомпрометированной, если успешна хотя бы 
одна атака — криптографическая или опера-
ционная. 

Вероятность того, что произойдет хотя бы одно 
из событий компрометации, можно оценить по 
следующей формуле:

Это выражение, представляющее собой произ-
ведение шансов устоять против каждого типа 
атак, можно интуитивно понимать как общий 
шанс системы на выживание. 

Ф 
total 

= 1 - (1 - Ф 
crypto

) X (1 (2) - Ф oper )

Частично гомоморфное шифрование представ-
ляет собой более простой и изученный класс 
криптосистем по сравнению с полностью гомо-
морфным. Схемы PHE, такие как RSA (гомоморф-
ная по умножению) или Пайе (гомоморфная 
по сложению), уже десятилетиями применяют-
ся на практике, их модели безопасности хоро-
шо изучены и понятны. Ниже приводится эмпи-
рическая количественная модель оценки рис-
ков для PHE, которая послужит основой для 
сравнения с более сложными схемами FHE. 

При оценке защищенности криптосистемы не-
обходимо разделять два ключевых параметра: 
длину ключа (L) и уровень криптостойкости 
(security level) (   ). L — это физический размер 
ключа в битах (например, 2048 бит для Пайе), 
тогда как    характеризует уровень безопас-
ности как количество операций, которое тре-
буется для взлома (2  ). Для схем факториза-
ции (RSA, Пайе) соотношение L и    нелинейно 
и определяется оптимальным на текущий мо-
мент алгоритмом факторизации и прогрессом 
вычислительных мощностей. В рекомендациях 
NIST (стр. 54–55) приводятся следующие 
соотношения: 

 

Связь между длиной ключа 
и уровнем криптостойкости 
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Длина ключа L              
   Уровень

криптостойкости

1024 бит ~80 бит

~112 бит

~128 бит

~192 бит

~256 бит

2048 бит

3072 бит

7680 бит

15360 бит

Цветом выделена длина ключа, нерекоменду-
емая к использованию в современных систе-
мах криптографической защиты информации. 

             в формуле (2) количественно выражает 
вероятность компрометации системы через 
решение базовой криптографической задачи. 
В отличие от операционных рисков            , свя-
занных с практическими аспектами эксплуата-
ции,               характеризует вычислительную 
сложность криптоанализа. 

Можно выделить следующие основные векторы 
криптографических атак:     

 

Оценка криптографической сложности 

1. Прямые атаки на математическую основу 
схемы:

  решение базовой задачи (факторизация 
  для RSA/Пайе, LWE/RLWE для FHE); 

� использование структурных особенностей 
  (например, атаки на Ring-LWE); 

� квантовые алгоритмы (алгоритм Шора для 
  факторизации, ограниченное применение 
  для решеток).

2. Извлечение информации через крипто-
графические артефакты: 

  анализ публичных параметров и метаданных; 
� 

  эксплуатация особенностей схемы (напри-
  мер, утечка через шум в CKKS без LMSS 
  padding); 

� корреляционные атаки (при многократном 
  использовании). 

Теоретическая база оценки              опирается 

на работы [26], [27], [28], [29], [30].  

Важное замечание: для новых конструкций 
(особенно FHE) точная оценка              остается 
открытой проблемой, поэтому применяется 
консервативный подход с существенным запа-
сом безопасности, например, выбирается   
    ≥ 128 бит даже в случае, когда теоретически 
достаточно    =112. Мы ограничимся только ин-
женерными аппроксимациями и эвристиками. 

В случае PHE безопасность определяется пре-
имущественно длиной ключа, поскольку атаки, 
как правило, направлены на решение одной 
конкретной математической проблемы (напри-
мер, факторизации или дискретного логариф-
мирования), которая лежит в основе генерации 
и использования ключа. Таким образом, оцен-
ка риска для PHE сводится к определению то-
го, насколько велика эта математическая проб-
лема, чтобы даже самый «грубый» метод ата-
ки — полный перебор (брутфорс) всех возмож-
ных ключей — оставался вычислительно невы-
полнимым в течение приемлемого периода 
времени, обеспечивая тем самым верхнюю гра-
ницу при оценке сложности любой потенци-
альной атаки. 

Вероятность успеха для PHE, определяемая 
брутфорс-атаками (при отсутствии более эф-
фективных атак), определяет верхнюю границу:  

Здесь:

        — уровень криптостойкости;

С — вычислительная мощность атакующего, 
измеряемая в количестве проверок ключей-
кандидатов в секунду; 

Т — временной горизонт атаки в секундах; 
� � �
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N = C X T  — общее количество ключей, кото-
рое атакующий способен проверить за отве-
денное время. 

Данное выражение представляет собой клас-
сическую вероятность хотя бы одного успеха 
в серии независимых испытаний. Для практи-
ческих оценок формулу (3) можно упростить, 
принимая допущение, что атакующий спосо-
бен проверить лишь незначительную долю 

пространства ключей                   . В этом случае 
разложение в ряд Тейлора дает линейное при-
ближение, смысл которого в том, что вероят-
ность успеха пропорциональна доле исследо-
ванного пространства ключей: 

Однако применение (4) имеет существенные 
ограничения: 

Предположение о случайном переборе: мо-
дель не учитывает возможные криптоанали-
тические атаки, способные существенно со-
кратить эффективное пространство поиска. 

Использование классических вычислений: 
появление масштабируемых квантовых ком-
пьютеров кардинально изменит ландшафт 
угроз. Так, алгоритм Гровера позволяет кван-
товому компьютеру осуществлять поиск 

в пространстве из       элементов за
операций, что эквивалентно уменьшению 
эффективной длины ключа вдвое. 

Отсутствие побочных каналов: реальные 
системы могут быть уязвимы к атакам по по-
бочным каналам (атаки на основе анализа 
времени выполнения и энергопотребления), 
которые обходят криптозащиту. 

Линейное приближение: формула (4) дает 

адекватные оценки только при                 . 

Если      приближается к      , то необходимо 
использовать точную формулу (3).        

Приведенные выше методы применимы толь-
ко для PHE. Они являются инженерным реше-
нием и не должны подменять сложные модели, 
многие из которых пока находятся на стадии 
исследований. 

 

Современные возможности атакующих 

Для получения практической оценки рисков 
необходимо реалистично оценить вычисли-
тельные ресурсы потенциального атакующего. 
Хотя динамика вычислений и возможности ата-
кующих с каждым годом существенно меняют-
ся, а надежных экспериментов мало, можно 
воспользоваться следующей достаточно гру-
бой оценкой производительности на основе 
имеющихся сведений. 

Рассмотрим криптосхему Пайе с модулем дли-
ной L = 2048 бит, что соответствует крипто-
стойкости         112 бит. Особенность данной схе-
мы заключается в невозможности ее взлома 
методом полного перебора. Ключ Пайе осно-
ван на составном модуле n = p × q, где p и q — 
большие простые числа длиной по 1024 бита. 
Так как прямой перебор этих чисел невозмо-
жен, атакующий вынужден прибегать к специ-
ализированным алгоритмам факторизации. 

На сегодняшний день наиболее эффективным 
является общий метод решета числового поля 
(General Number Field Sieve, GNFS) — субэкспо-
ненциальный алгоритм, сложность которого 
растет быстрее любого полинома от log n, но 
медленнее экспоненты. Алгоритм состоит из
четырех фаз:              

1. Выбор полинома — нахождение пары мно-
гочленов с общим корнем по модулю n, под-
ходящих для последующего просеивания.

2. Просеивание (фаза решета, sieving) — мас-
совый отбор пар целых чисел («соотношений»), 
значения которых при подстановке в много-
члены полностью раскладываются на малые 
простые числа. Эта фаза хорошо распарал-
леливается и может эффективно выполнять-
ся на GPU. 

3. Линейная алгебра — построение и реше-
ние гигантской разреженной системы урав-
нений над полем      . Фаза плохо масштаби-
руется и обычно требует применения CPU-
кластеров.

4. Извлечение квадратного корня — финаль-
ный этап, приводящий к нахождению множи-
телей p и q.  
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Примечание: в дальнейших оценках принима-
ется упрощающее предположение о том, что 
фаза просеивания занимает более 80% обще-
го времени. В реальности, когда значения n 
очень велики, фаза линейной алгебры может 
стать доминирующей.  

Поскольку метод GNFS принципиально отли-
чается от прямого перебора, введем понятие 
эквивалентной криптографической операции 
(ECO) — условной единицы измерения, соответ-
ствующей одной полной проверке ключа 
AES-128 (шифрование блока и сравнение ре-
зультата). Эта метрика позволяет унифициро-
вать сравнение различных криптоаналитичес-
ких атак. 

Для адаптации ECO к конкретному алгоритму 
вводится коэффициент алгоритмической слож-
ности    , отражающий относительную трудо-
емкость операций данного алгоритма по срав-
нению с одной ECO.   

 

Методология оценки производительности 

 

Оценка коэффициента сложности для GNFS  

 

Оценка коэффициента сложности для GNFS  

Коэффициент    _GNFS определяется тремя 
ключевыми факторами:  

1. Арифметика больших чисел. Для реализа-
ции GNFS требуются операции над 2048-
битными числами, тогда как GPU оптимизи-
рованы под 32-битные инструкции. Одно 
модульное умножение эквивалентно тыся-
чам базовых операций. Потери производи-
тельности достигают 1000–2000 крат. 

2. Паттерны доступа к памяти. Для фазы 
просеивания требуется случайный доступ 
к массивам объемом в десятки гигабайт. GPU 
эффективны при последовательном доступе, 
что ведет к дополнительному снижению 
производительности еще в 10–50 раз.

3. Ограниченный параллелизм. В отличие 
от перебора ключей, GNFS содержит фазы 
с зависимостями по данным, что мешает пол-
ной загрузке вычислительных блоков GPU. 
Связанное с этим снижение эффективности 
составляет 5–10 раз. 

Суммарная оценка такова:

Для консервативной оценки принимаем:  

Для дальнейших числовых оценок выполним 
калибровку производительности по единичной 
GPU NVIDIA RTX 4090. 

На алгоритме майнинга , сочетающем KawPow
задачи, интенсивные по вычислениям и объе-
мам памяти, наблюдается производительность 
около 65 млн хешей в секунду. Однако этот 
хешрейт необходимо свести к введенной мет-
рике ECO: 

Один хеш KawPow . ≈ 1000–2000 операций
Одна проверка AES-128 . ≈ 500–1000 операций
Коэффициент пересчета: k ≈ 1,5–2,0.

Базовая производительность: 

С учетом сложности GNFS получаем: 

Рассчитаем вероятность взлома Пайе-2048 
за один год (T = 31 536 000 секунд) с исполь-
зованием фермы из N видеокарт RTX 4090.

Общее количество операций за год:

Поскольку 2         5,19     10    , вероятность ус-
пешной атаки можно оценить так:   

 

1

 

kryptex (2025). NVIDIA RTX 4090: Mining performance: hashrate, specs and profitability on popular cryptocurrencies. 
Получено из  https://www.kryptex.com/en/hardware/nvidia-rtx-4090 

 

1
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Масштаб атаки       Количество GPU            Вероятность за год         Эквивалентное время 
до достижения успеха

Малая организация

Средний 
корпоративный 

кластер

Государственный 
уровень

100                                    6,7 × 10⁻��                             ~10�� лет 
        

10 000                                6,7 × 10⁻��                             ~10�� лет 
        

1 000 000                              6,7 × 10⁻��                             ~10�� лет 
        

-22
        

-20
        

-18
        

21
        

19
        

17
        

 

Практические сценарии с учетом параллельных GPU 

 

Иллюстративный пример: корпоративная система с HSM 

Таким образом, даже в самом пессимистичном сценарии криптографический риск остается прене-
брежимо малым — разумеется, при правильном выборе параметров. 

В отличие от рисков криптоатак, операционные риски связаны с практическими аспектами эксплу-
атации системы. Основные категории включают риски управления ключами, риски побочных ка-
налов и риски реализации криптопротоколов. 

Для количественной оценки совокупного риска при условии независимости угроз используется 
стандартная формула [16]: 

,

где      — вероятность осуществления одной угрозы.

Для получения точной количественной оценки операционных рисков требуется обширная статис-
тика инцидентов, которая лишь в редких случаях доступна публично. Приведенные ниже значения 
являются иллюстративными и демонстрируют применение подхода к оценке. В реальных услови-
ях оценки должны базироваться на отраслевых стандартах (NIST SP 800-30, ISO/IEC 27005), дос-
тупной статистике инцидентов и экспертных оценках с учетом специфики системы.   

Рассмотрим гипотетический сценарий организации, использующей сертифицированные аппарат-
ные модули безопасности. Для демонстрации методологии оценим три категории операционных 
рисков:

Риск утечки ключей :               в качестве базовой оценки для системы с HSM уровня FIPS 140-2 

Level 3 примем                             . Это значение учитывает потенциальные ошибки администрирова-

ния, уязвимости в процедурах резервного копирования и крайне редкие случаи компрометации 

 

 
Операционные факторы риска
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аппаратного модуля безопасности. Порядок 
величины соответствует примерно одному ин-
циденту на 100 тыс. систем в год в организа-
циях с высоким уровнем организационной 
зрелости. 

Риск атак через побочные каналы 

предположим, что используется защищенная 
физическая среда дата-центра с контролируе-
мым доступом и HSM с встроенной защитой 
от анализа энергопотребления и временных 
характеристик, и применим экспертную оценку

                       . Столь низкая вероятность объяс-

няется  тем, что для успеха злоумышленников 
необходимы наличие инсайдера либо органи-
зация сложной многоэтапной атаки на инфра-
структуру.

Риск уязвимостей реализации               : 

оценка                          основана на том факте, 

что даже в зрелых криптографических библи-
отеках периодически обнаруживаются крити-
ческие уязвимости (в среднем выявляются од-
на-две в год) со средним окном до исправле-
ния 30–90 дней. Однако за такой период лишь 
малая доля уязвимостей подвергается успеш-
ной эксплуатации — этому препятствуют нали-
чие дополнительных уровней защиты и огра-
ниченность распространения информации об 
уязвимости.                                

 

Расчет совокупного риска 

 

Практические рекомендации 

 

Ключевые ограничения 
предложенного описания:  

Применим формулу (2) к иллюстративным зна-
чениям:

Такое значение соответствует ожидаемой час-
тоте инцидентов: она составляет примерно 
один на 50 тыс. систем в год — это существен-
но выше криптографических рисков, но в пре-
делах приемлемого для большинства корпора-
тивных применений.  

Вариативность реальных значений. Приве-
денные оценки могут отличаться на несколь-
ко порядков в зависимости от архитектуры 
системы, качества процессов компетенции 
персонала и мотивации атакующих.  

Корреляция рисков. Предположение о не-
зависимости угроз является упрощением. 
В реальности слабые практики безопаснос-
ти часто проявляются одновременно в не-
скольких областях, что нелинейно увеличи-
вает совокупный риск.

Динамический характер угроз. Операцион-
ные риски изменяются быстрее криптогра-
фических: появляются новые векторы атак, 
обнаруживаются уязвимости нулевого дня, 
меняется ландшафт угроз и пр. 

Для адаптации методологии к конкретной ор-
ганизации необходимо: 

 вести детальный учет инцидентов безопас-
 ности; 

�отслеживать и анализировать отраслевые 
 отчеты (Verizon DBIR, отчеты ENISA и др.);

�проводить регулярные оценки рисков и уг-
 роз с привлечением внешних экспертов; 

�при отсутствии количественных данных ис-
 пользовать качественные методы оценки 
 рисков.  

Из предложенных оценок следует, что опера-
ционные риски значительно выше криптогра-
фических — это необходимо учитывать при ре-
ализации. 

Модель рисков для FHE 
 
Переход от частично гомоморфного к полнос-
тью гомоморфному шифрованию представля-
ет собой качественный сдвиг как в плане функ-
циональных возможностей, так и по сложности 
анализа безопасности. В отличие от PHE, кото-
рое базируется на классических задачах тео-
рии чисел с многолетней историей анализа, 
FHE использует современные криптографичес-
кие конструкции на основе решеток, что требу-
ет принципиально новых методов оценки без-
опасности. 
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От классической криптографии 
к криптографии на решетках 

 

Классификация атак на FHE  

 

Операционные риски, 
специфичные для FHE 

В основе криптостойкости алгоритмов шифро-
вания на решетках лежат две вычислительно 
сложные задачи — обучение с ошибками (LWE) 
и поиск самого короткого ненулевого вектора 
в решетке (Shortest Vector Problem, SVP). Обе 
проблемы относятся к классу трудно решае-
мых даже для квантовых компьютеров. 

Полностью гомоморфные схемы (FHE) преиму-
щественно используют LWE и ее кольцевые 
варианты (RLWE). Безопасность FHE определя-
ется комплексом взаимосвязанных параметров: 

— размерность решетки (обычно из интер-

— модуль, определяющий размер коэффи-

— стандартное отклонение распределения 
ошибок. 

Уровень криптостойкости схемы     для конкрет-
ного набора параметров можно оценить с по-
мощью специализированных инструментов, 
таких как , учитывающих совре-LWE Estimator
менные алгоритмы решеточной редукции и да-
ющих консервативные оценки. 

циентов  ( от        до          );

вала                  );

Угрозы для полностью гомоморфного шифро-
вания можно разделить на три основные кате-
гории атак. Каждая из них требует специфичес-
ких контрмер. 

Криптоанализ решеток — атаки на математи-
ческие основы схем. 

BKZ-редукция:  оптимизация эвристик пере-
бора для блоков    =250. Практический взлом 

LWE-параметров при n = 350 за 2     опера-
ций [17].  

Алгоритмы с просеиванием: алгоритм 
ListSieve с квантовым ускорением      

( 2            ) [18].             

2 

2 2 

2 

80
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10 16

100

Атаки на структурированные ключи: успеш-
ное восстановление разреженных секретов 

с весом Хемминга ≤ 11 для n = 256 [19]. 

Стоит отметить, что приведенные атаки рабо-
тают при существенно заниженных парамет-
рах — крайне далеких от значений, рекоменду-
емых для использования на практике. 

Атаки на реализацию — эксплуатация физи-
ческих особенностей вычислений. 

 Анализ шума в CKKS: восстановление ключа 
через статистику ошибок [20]. 

� Использование побочных каналов  :

показатели энергопотребления (DPA 
на бутстраппинге) [21]; 

временные характеристики (атаки на ос-
нове анализа времени выполнения тео-
ретико-числовых преобразований) [21]. 

Протокольные атаки 
Присущая схемам FHE изменчивость (malleability) 
означает, что любой, кто обладает шифртекстом, 
может преобразовать его в другой шифртекст, 
соответствующий применению определенной 
функции к исходному сообщению, не зная 
при этом самого сообщения и не расшифровы-
вая данные. Это свойство делает невозможным 
достижение CCA-безопасности (устойчивости 
к адаптивной атаке с выбранным шифртекстом) 
стандартными криптографическими методами. 

Аналогичная проблема характерна и для дру-
гих криптосхем. Например, базовая схема RSA 
без надстроек также не удовлетворяет требо-
ваниям CCA-безопасности [22] и требует спе-
циальных конструкций (например, OAEP) для 
защиты от подобных атак. 

Кроме того, в условиях кумулятивного роста 
шума при последовательных гомоморфных 
операциях необходим строгий контроль шума. 
Недооценка этого фактора может привести 
к невозможности корректного расшифрования. 

Полностью гомоморфное шифрование (FHE) 
порождает качественно новые операционные 
риски по сравнению с частично гомоморфны-
ми схемами. Эти особенности не просто усили-
вают известные риски, а формируют новые    
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классы уязвимостей и векторов атак, требую-
щие пересмотра традиционных подходов к экс-
плуатации и защите криптосистем. 

В отличие от частично гомоморфных схем с от-
носительно компактными ключами, для FHE 
требуется обеспечить хранение множества 
объемных криптографических объектов и об-
ращение с ними. Вот примеры таких объектов: 

 

Управление массивными 
ключевыми структурами 

 

Сложности корректной реализации  

 

Усиление рисков побочных каналов 

Ключи вычислений (evaluation keys)  — дос-
тигают десятков гигабайт в схемах, поддер-
живающих глубокие вычисления. 

Бутстраппинговые ключи (bootstrapping 
keys) — критически важны для обновления 
зашифрованных данных, объем этих ключей 
может достигать 1 Гбайт. 

Ключи релинеаризации (relinearization 
keys) — используются после операций умно-
жения для сдерживания роста объемов 
шифртекста.

Ключи Галуа (Galois keys) — необходимы для 
выполнения перестановок и поворотов в схе-
мах типа BGV и BFV. 

Такой масштаб ключевой информации создает 
значительные операционные сложности — 
от потребности в специализированной инфра-
структуре хранения до рисков, возникающих 
при передаче ключей через публичные сети. 
Необходима фундаментальная адаптация тра-
диционных механизмов управления ключами, 
разработанных для симметричных и асиммет-
ричных алгоритмов с малым объемом клю-
чей, — только тогда их использование в схемах 
FHE станет безопасным. 

Вычислительная нагрузка при использовании 
FHE на порядки превышает нагрузку, создава-
емую классическими криптоалгоритмами. Каж-
дая гомоморфная операция сопряжена с интен-
сивными вычислениями, создающими потен-
циально эксплуатируемые злоумышленника-
ми побочные проявления:  

В схемах  применяются тысячи опе-BGV/BFV
раций теоретико-числового преобразования

 (NTT), формирующих характерные паттерны 
доступа к памяти и энергопотребления. 

В  используется работа с приближенной CKKS
арифметикой над кольцами полиномов, где 
ошибки округления могут непреднамеренно 
раскрывать информацию. 

В TFHE частые (каждые 5–10 вычислений) 
операции бутстраппинга создают предска-
зуемые временные сигнатуры 

Перечисленные факторы не только увеличива-
ют поверхность атак для классических каналов 
(временных, энергопотребления), но и откры-
вают новые, специфичные для гомоморфных 
вычислений каналы утечки. 

Алгоритмическая сложность FHE существенно 
превосходит сложность традиционных крипто-
систем, что делает их корректную реализацию 
особенно уязвимой. Можно выделить следую-
щие основные категории рисков: 

Управление шумом: неправильный учет на-
копления шума может привести к ошибкам 
расшифрования или частичной утечке данных.

Арифметика больших чисел: модули разме-
ром в сотни или тысячи бит повышают ве-
роятность ошибок в модульной арифметике 
и ее оптимизациях на основе китайской тео-
ремы об остатках. 

Управление памятью: промежуточные вы-
числения требуют очистки памяти после ис-
пользования, так как злоумышленники могут 
извлечь остаточные данные, сохранившиеся 
в оперативной памяти. 

Параметры безопасности: выбор парамет-
ров в FHE особенно чувствителен — необхо-
димо искать баланс между безопасностью, 
производительностью и функциональностью, 
а это требует глубокого понимания матема-
тических основ схемы. 

Такие особенности FHE указывают на необхо-
димость дополнительного внимания к опера-
ционной модели безопасности. 
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Инфраструктура: необходимы специализи-
рованные решения для хранения и защищен-
ной передачи структур ключей. 

Мониторинг: системы обнаружения анома-
лий должны учитывать характерные шабло-
ны вычислений FHE. 

Валидация: критически важно обеспечить 
формальную верификацию кода и автома-
тизированное тестирование граничных слу-
чаев. 

Стандартизация: отсутствие устоявшихся 
стандартов и успешных практик повышает 
риски ошибок при самостоятельной реали-
зации FHE.  

Таким образом, FHE имеет на порядок более 
высокий операционный риск при сопостави-
мой с PHE криптостойкости. 

 

Особенности различных схем FHE  

Современные FHE-схемы различаются как 
по производительности, так и по криптографи-
ческим свойствам. Выбор схемы напрямую 
влияет на доступные модели угроз и особен-
ности защиты. 

Благодаря поддержке операций над зашиф-
рованными вещественными числами, схема
CKKS [23] сделала FHE практически примени-
мым для задач машинного обучения и обработ-
ки чисел с плавающей точкой. Однако исполь-
зование приближенной арифметики влечет 
за собой новые типы рисков, связанных с на-
коплением ошибок и возможной утечкой ин-
формации через статистику шумов. 

В работе [2] показано, что без корректного 
добавления защитного шума (noise padding) 
CKKS-подобные схемы уязвимы к атакам 
на секретный ключ, реализуемым на основе 
анализа ошибок даже в пассивной модели 
атакующего. Уязвимость была эмпирически 
подтверждена в работе [25] и устранена пред-
ложением схемы LMSS, которая накладывает 
дополнительные ограничения на параметры 
схемы и требует расширения шума. 

 

CKKS: сила и слабость 
приближенной арифметики

 

TFHE: скорость через специализацию  

Хотя защита существует и успешно реализуется, 
она оказывает влияние на точность: 

риск утечки оказывается высоким в условиях 
слабой защиты; 

при усиленной защите сохраняется безопас-
ность, однако точность численного резуль-
тата снижается. 

Важно подчеркнуть, что речь идет не о взломе 
CKKS, а о необходимости корректной реализа-
ции и настройки криптографических парамет-
ров — как и в любых схемах с приближенной 
арифметикой. 

Основанная на частом применении процедуры 
бутстраппинга схема TFHE создает особый 
профиль рисков: 

высокая частота бутстраппинга повышает 
экспозицию ко времени выполнения и по-
бочным каналам, особенно в аппаратных 
реализациях; 

каждая операция в TFHE имеет малую слож-
ность и ограниченную «выделяемую» инфор-
мацию, что снижает информативность потен-
циальных утечек. 

При наличии надлежащей защиты (например, 
константное время, очищение памяти, защита 
от DPA) схема TFHE демонстрирует сопостави-
мый уровень устойчивости к реализации атак, 
как и другие FHE-системы. 

Таким образом, при правильно выстроенной 
инженерной защите TFHE остается достаточно 
безопасной схемой, особенно хорошо подходя-
щей для задач, требующих логической обра-
ботки, булевых деревьев и условных ветвлений. 

 

Выводы и рекомендации 

Выбор криптоалгоритма с доказанной стой-
костью не гарантирует надежности системы 
в целом. Операционные риски доминируют 
над криптографическими, что демонстрирует 
важность инфраструктурных аспектов обеспе-
чения безопасности. 
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Криптография на основе целочисленных ре-
шеток более требовательна к уровню погру-
жения для корректного настраивания пара-
метров. При этом операционные риски более 
критичны: сложность FHE увеличивает вероят-
ность ошибок реализации и атак через побоч-
ные каналы. 

Выбор схемы определяет профиль рисков: 
CKKS требует особого внимания к защите шума, 
TFHE — к побочным каналам, BGV/BFV — к пара-
метризации. 

Выбор между PHE и FHE в первую очередь 
определяется не уровнем математической 
стойкости, а задачами и условиями эксплуата-
ции. PHE-схемы оптимальны, когда нужен ог-
раниченный набор гомоморфных операций 
(аддитивных или мультипликативных), невысо-
кие задержки и простая интеграция в доверен-
ной среде. Эти схемы требуют в сотни раз мень-
ше ресурсов для хранения ключей и шифр-
текстов, чем схемы FHE, при этом внедрение 
проходит быстрее и с меньшими затратами. 
FHE-схемы дают большее разнообразие гомо-
морфных вычислений над данными без рас-
шифрования, но предъявляют высокие требо-
вания к инфраструктуре: необходимы гига-
байтные размеры evaluation- и bootstrapping-
ключей, миллисекундные операции с шумовой 
буферизацией (LMSS padding) и контроль це-
лостности. Операционные риски при этом воз-
растают в 5–10 раз по сравнению с PHE, а слож-
ность конфигурации и их поддержки значи-
тельно выше. 

 

Рекомендации для практического 
внедрения  

Для PHE рекомендуется выбирать длину клю-
ча, соответствующую уровню криптостойкости
    ≥ 112 бит (≥ 128 для долгосрочных проектов), 
и хранить приватный ключ в HSM/TEE при ус-
ловии ротации и аудита ключей, а также учета 
аномалий использования. 

Для FHE, помимо обеспечения базовой безопас-
ной инфраструктуры PHE, рекомендуется вы-
бирать параметры, соответствующие    ≥ 128 
бит с учетом деградации, и обеспечивать шу-
мовую буферизацию в CKKS. 

Гомоморфное шифрование — мощный инстру-
мент для создания систем, изначально спроек-

тированных так, чтобы обеспечивать приват-
ность (privacy-by-design). Однако создание та-
ких систем возможно только при условии тща-
тельного баланса между криптостойкостью, 
операционной сложностью и архитектурными 
требованиями.   

Защита обрабатываемых персональных дан-
ных (ПД) в России является одной из обязан-
ностей оператора, а также привлекаемых им 
обработчиков. Шифрование — одна из самых 
распространенных технологий защиты, при 
этом гомоморфное шифрование (HE) позволя-
ет не просто обеспечить конфиденциальность 
обрабатываемых данных, но и совершать над 
ними операции без угрозы раскрытия в про-
цессе обработки. 

Важно учитывать, что законодательство РФ 
предъявляет определенные требования к ис-
пользуемым средствам защиты ПД. Так, 
Федеральный закон 152-ФЗ от 27 июля 2006 г. 
«О персональных данных» требует, чтобы ис-
пользуемые средства защиты информации 
прошли в установленном порядке процедуру 
оценки соответствия (п. 3, ч. 2, ст. 19). 

Для технологии НЕ пока нет официально ут-
вержденных документов нормативно-техни-
ческого регулирования (стандартов)*, которые 
можно было бы использовать для прохожде-
ния оценки соответствия. Следовательно, HE 
не может применяться как средство защиты 
информации, которое требуется по закону. 
Тем не менее организации могут использовать 
HE как дополнительную технологию, способ-
ствующую защите ПД при их обработке, тем 
самым укрепляя собственную репутацию как 
добросовестного и ответственного оператора 
или обработчика ПД.  

С учетом описанных нами рисков использова-
ния НЕ, имеет смысл разделять перспективы 

ЮРИДИЧЕСКАЯ 
ИНТЕРПРЕТАЦИЯ ТЕХНОЛОГИИ 

 

На момент написания статьи (июль 2025 г.) PHE-схема 
EC-Elgamal проходит стандартизацию в ТК 26 «Крипто-
графическая защита информации». 

 

*
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полного (FHE) и частичного (PHE) гомоморф-
ного шифрования. Принимая во внимание пре-
имущества PHE для защищенной обработки 
данных, мы надеемся, что уполномоченные 
органы проведут необходимую работу для 
того, чтобы PHE стало не просто дополнитель-
ной мерой подтверждения ответственного под-
хода к защите данных, а одним из основных 
средств защиты. Что касается FНЕ, то его пока 
следует рассматривать, скорее, как экспери-
ментальную технологию, обладающую высо-
ким потенциалом при условии правильного 
использования. 

ПЕРСПЕКТИВЫ 
ПРИМЕНИМОСТИ ТЕХНОЛОГИИ 

Гомоморфное шифрование представляет со-
бой одну из наиболее фундаментальных тех-
нологий в контексте приватных вычислений: 
оно позволяет выполнять операции над за-
шифрованными данными, не раскрывая их 
содержания, что делает возможным реализа-
цию систем, обеспечивающих безопасность 
на уровне архитектуры. Однако для практичес-
кого внедрения важно учитывать ряд инженер-
ных и архитектурных особенностей. 

1. FHE — не универсальный механизм, 
а инструмент точечного применения 
С учетом нынешнего уровня зрелости FHE, его 
разумно применять не к полным потокам дан-
ных, а к их агрегированным представлениям 
или параметрам моделей — например, к об-
новлениям моделей в федеративном обучении 
(Federated Learning), элементам аналитики 
в облачных системах, инференсу по заранее 
подготовленным признакам и пр. Такой подход 
позволяет снизить издержки и одновременно 
сохранить необходимый уровень конфиден-
циальности, не прибегая к полному реинжини-
рингу существующих ИТ-систем. 

2. FHE как элемент комбинированных 
архитектур 
Гибридные схемы (FL + HE, HE + DP, HE + TEE) 
становятся приоритетными направлениями 
в ходе разработки масштабируемых и защи-
щенных ИИ-решений. В таких системах FHE 

 

Общие тезисы о применимости 

 

Направления 
дальнейших исследований 
и ближайшие задачи 

используется там, где данные нельзя доверить 
даже на уровне инфраструктуры, а для осталь-
ных этапов применяется обработка более про-
изводительными и гибкими методами. Это 
особенно актуально в распределенных сцена-
риях с несколькими юридически обособлен-
ными участниками — например, клиниками, 
банками, операторами IoT. 

3. Вычисления над данными — 
уже сегодня 
FHE-системы промышленного уровня, такие 
как Microsoft SEAL, Zama Concrete, Duality 
PALISADE, IBM HELib, позволяют выполнять 
реальную обработку защищенных данных — 
от простых арифметических операций до ин-
ференса CNN и MLP. Хотя время обработки 
остается в миллисекундном диапазоне, этого 
достаточно для выполнения ряда задач, не тре-
бующих жестких ограничений по временной 
задержке. 

4. Признание и инвестиции лидеров 
рынка 
Публичные инициативы Google, Microsoft, Intel, 
IBM, NVIDIA, подразделения министерства 
обороны США DARPA DPRIVE подтверждают 
стратегическую значимость FHE. Компании ин-
вестируют в разработку ускорителей, языков 
описания защищенных операций (TFHE DSL, 
Concrete ML) и в запуск тестовых платформ. 
Это ускоряет переход от научных прототипов 
к промышленным внедрениям. 

Несмотря на прогресс в области теоретической 
проработки схем FHE, практическое примене-
ние этой технологии остается ограниченным 
из-за сложности настройки и высоких требо-
ваний к инфраструктуре. 

В ближайшие годы ключевыми направлениями, 
способными расширить область применимости 
FHE, будут следующие: 

1. Аппаратное ускорение 
Одним из наиболее перспективных векторов 
развития является создание специализиро-
ванных аппаратных ускорителей FHE. Согласно 
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отчету Zama за четвертый квартал 2024 г., вен-
доры ожидают появления первых ASIC-чипов, 
поддерживающих FHE, уже к 2026 г. Эти чипы 
сократят время операций на порядки, что сде-
лает возможным использование FHE в задачах 
с жесткими ограничениями по временной за-
держке, в том числе в финансовых транзак-
циях и периферийных вычислениях в здраво-
охранении. 

Цель: достичь производительности в миллио-
ны гомоморфных операций в секунду в типо-
вых рабочих нагрузках (например, в моделях 
инференса). 

2. Унификация стандартов параметризации 
В отличие от PHE-схем, таких как Пайе, RSA, 
которые уже прошли сертификацию NIST, 
в FHE до сих пор нет единой системы класси-
фикации схем, уровней безопасности и пара-
метров шумоподавления. Разработка обще-
принятых рекомендаций снизит входной порог 
для индустриальных команд и упростит регу-
ляторные проверки. 

Цель: выработка стандартизированного про-
филя параметров FHE-схем (например, CKKS 
level 5), пригодных для типовых бизнес-при-
менений. 

3. Автоматизация параметризации 
и верификации 
Применение FHE требует глубокой экспертной 
настройки — выбора уровня шума, схемы буфе-
ризации, параметров бутстраппинга и т. д. Сни-
зить риски ошибок конфигурации и упростить 
внедрение FHE в ИТ-стек поможет встраивание 
автоматизированных инструментов настройки 
и верификации (включая ZKP-обертки) в пайп-
лайны CI/CD. 

ВЫВОДЫ 

Схемы гомоморфного шифрования наряду 
с протоколами распределенных безопасных 
вычислений существенно расширяют возмож-
ности криптографических методов защиты 
информации, что дает возможность проводить 
обработку информации без ее непосредствен-
ного расшифрования. В ряде сценариев это 
позволяет минимизировать или исключить на-
личие доверенной среды, в которой защищае-
мая информация циркулирует в открытом виде. 

Перспективы внедрения подобных методов 
связаны в первую очередь с существующими 
тенденциями использования облачных реше-
ний и аутсорсинга, которые в большинстве 
случаев входят в противоречие с регулятор-
ными требованиями в отношении защиты от-
дельных классов конфиденциальной инфор-
мации. 

Несмотря на то, что существующие методы 
гомоморфного шифрования обладают высо-
кой вычислительной ресурсоемкостью и слабо 
применимы для обработки больших объемов 
данных, для отдельных прикладных задач 
в большинстве случаев удается найти сравни-
тельно эффективный вариант их использования. 

Следует отметить, что для схем гомоморфного 
шифрования требуются дополнительные меха-
низмы контроля целостности, такие как неин-
терактивные схемы с нулевым разглашением 
и электронные подписи. 
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